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1. Цель реализации программы
Настоящая дополнительная профессиональная программа повышения квалификации

«Использование маршрутизаторов �lt�x �S= (продвинутый уровень) v.2» предназначена для лиц,
имеющих среднее профессиональное и (или) высшее образование, либо лиц получающих среднее
профессиональное и (или) высшее образование.

Содержание программы направлено на создание условий для знакомства слушателей с
современным инновационным теоретическим и практическим опытом в области использования
сетевого оборудования компании �lt�x.

Программа разработана в соответствии с ФЗ-№273 «Об образовании в РФ» от 29.12.2012г.,
приказом Минобрнауки России от 01.07.2013 N 499 (ред. от 15.11.2013) ”06 утверждении Порядка
организации и осуществления образовательной деятельности по дополнительным профессиональным
программам”, приказом Минтруда России от 13.10.2014 N 716н ”06 утверждении профессионального
стандарта ”Менеджер по информационным технологиям“ (Зарегистрировано в Минюсте России
14.11.2014 N 34714), приказом Минтруда России от 18.11.2014 N 896н ”06 утверждении
профессионального стандарта ”Специалист по информационным системам”(Зарегистрировано в
Минюсте России 24.12.2014 N 35361), приказом Минтруда России от 31.10.2014 N 866н (ред. от
12.12.2016) ”06 утверждении профессионального стандарта ”Инженер связи
(телекоммуникаций)“ (Зарегистрировано в Минюсте России 28.112014 N 34971), приказом Минтруда
России от 05.10.2015 N 688н ”06 утверждении профессионального стандарта ”Специалист по
технической поддержке информационно-коммуникационных систем“ (Зарегистрировано в Минюсте
России 22.10.2015 N 39412), приказом Минтруда России от 05.10.2015 N 684н ”06 утверждении
профессионального стандарта ”Системный администратор информационно-коммуникационных
систем“ (Зарегистрировано в Минюсте России 19.10.2015 N 39361)

Стремительное развитие I�-технологий требует обновления содержания профессиональных
программ в связи с изменениями потребностей личности, общества и государства в дополнительном
образовании. Вследствие чего формируется социальный заказ в системе повышения квалификации
инженеров, выражающийся в требованиях к повышению профессиональной компетентности
специалиста, работающего в сфере инфокоммуникаций.

Цель дополнительной профессиональной программы повышения квалификации
«Использование маршрутизаторов �lt�x �S= (продвинутый уровень) v.2» — обеспечить слушателей
необходимыми знаниями и навыками для построения, настройки и обслуживания I5-сетей малого и
среднего размеров, включая основные вопросы по конфигурации маршрутизаторов, управлению
сетевыми устройствами, а также базовым вопросам сетевой безопасности. В программе подробно
разобраны такие темы как: общие принципы работы сетей, работа маршрутизаторов �S=,
установление соединения между локальными сетями, безопасность сетевых устройств с I5s�A и
D8V5N, настройка межсетевого экрана (Fir�w0ll), работа протоколов динамической маршрутизации,
резервирование V==5 и V=F, настройка ��� и механизмы Qu0litH �f S�rviA� (Q�S).

Для реализации цели программы необходимо решить комплекс задач:
- способствовать внедрению в учебный процесс современных эффективных методик

проведения лабораторных работ, которые позволяют выполнять сложные задания на различных
топологиях сети;

- обеспечить общее понимание слушателями перспектив развития ИТ-отрасли.
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2. Требования к результатам обучения

Программа направлена на приобретение знаний, умений и навыков слушателями,
необходимых для качественного изменения профессиональных компетенций в рамках имеющейся
квалификации.

Вид профессиональной деятельности: Администрирование информационно-
коммуникационных (инфокоммуникационных) систем.

В результате освоения учебной дополнительной профессиональной программы повышения
квалификации «Использование маршрутизаторов �lt�x �S= (продвинутый уровень) v.2» слушатель
должен:

уметь:
- соединять локальные сети с сетью Int�rn�t;
- внедрять технологии и сервисы Q�S, V==5, I5s�A и D8V5N;
- расширять сети малого и среднего размера с помощью W�N-технологий;
- настраивать протоколы динамической маршрутизации (�S5F, �G5).
знать:
- основы сетевых технологий: модели �SI, ТСР/I5;
- основы работы протоколов I5v4;
- основные принципы обеспечения безопасности сетевых устройств;
- принципы построения избыточных сетей.
владеть:
- навыками управления сетевыми устройствами;
- навыками настройки сетей среднего размера с использованием телекоммуникационного

оборудования;

Нормативная трудоёмкость обучения по данной программе составляет 40 часов, включает все
виды аудиторной работы слушателя, время, отводимое на контроль качества освоения слушателем
программы.

Обучение по программе завершается итоговой аттестацией слушателей. Формой аттестации
является финальный тест.

Лицам, успешно освоившим данную программу и прошедшим итоговую аттестацию,
выдаются документы о квалификации: удостоверение о повышении квалификации.

Лицам, не освоившим данную программу и не прошедшим итоговую аттестацию, выдается
справка о прослушивании курса по данной программе.
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3. Содержание программы
Учебный план

программы повышения квалификации
«Использование маршрутизаторов �lt�x �S= (продвинутый уровень) v.2»
Учебный план дополнительной профессиональной программы повышения квалификации

«Использование маршрутизаторов �lt�x �S= (продвинутый уровень) v.2» предназначен для
следующих категорий слушателей: инженеры сопровождения и технической поддержки,
специалисты технических и инженерных служб, системные администраторы, а также лица, имеющие
среднее профессиональное и (или) высшее образование, либо лиц получающих среднее
профессиональное и (или) высшее образование.

Срок обучения – 40 часов.
Форма обучения – очная форма обучения (с отрывом от работы).

(с отрывом от работы, без отрыва от работы и т.д.)

№ Наименование разделов Всего,
часов

В том числе:
Теория
(лекции)

Практические/
лабораторные работы

1. Обзор оборудования. 2 1 1
2. Защита маршрутизатора. 2 1 1
3. Туннелирование и удалённый доступ. 2 1 1
4. Контроль маршрутизации. 2 1 1
5. Резервирование L3. 2 1 1
6. Конфигурирование �S5F. 2 1 1
7. Конфигурирование �G5. 2 1 1
8. Анонсирование и фильтрация. 2 1 1
9. Конфигурирование Q�S. 4 2 2
10. Конфигурирование I5s�A. 4 2 2
11. Конфигурирование D8V5N. 4 2 2
12. Мониторинг и управление. 4 2 2
Итоговая аттестация 8
Итого: 40 16 16
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Учебно-тематический план
программы повышения квалификации

«Использование маршрутизаторов �lt�x �S= (продвинутый уровень) v.2»

№ Наименование разделов и тем Всего,
часов

В том числе:
Теория
лекции

Практические/
лабораторные

работы
1. Обзор оборудования. 2 1 1
1.1. Обзор маршрутизаторов �S=.
1.2. Устройство маршрутизатора.
1.3. Командная строка.
1.4. Интерфейсы.
1.5. Синхронизация времени.
2. Защита маршрутизатора. 2 1 1
2.1. Базовая защита маршрутизатора.
2.2. Списки контроля доступа.
2.3. Межсетевой экран �S=.
2.4. Преобразование сетевых адресов.
2.5. Защита от сетевых атак.
3. Туннелирование и удалённый доступ. 2 1 1
3.1. Конфигурирование симметричных туннелей.
3.2. Сервисы удалённого доступа.
4. Контроль маршрутизации. 2 1 1
4.1. Общие сведения о маршрутизации.
4.2. Конфигурирование 5�=.
4.3. Конфигурирование 8ulti-W�N.
4.4. Конфигурирование V=F-lit�.
4.5. Конфигурирование �FD.
5. Резервирование L3. 2 1 1
5.1. Конфигурирование V==5.
5.2. Конфигурирование �r0Ak-объектов.
5.3. Конфигурирование D)#5.
5.4. Резервирование D)#5 с помощью V==5.
5.5. Резервирование сессий fir�w0ll с помощью V==5.
5.6. Создание кластера из �S=.
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6. Конфигурирование ;SDF. 2 1 1
6.1. Общие сведения.
6.2. Компоненты �S5F.
6.3. Дополнительные настройки �S5F.
6.4. Диагностика.
6.5. Примеры настройки �S5F.
7. Конфигурирование /GD. 2 1 1
7.1. Общие сведения.
7.2. Основы �G5.
7.3. Настройка ��G5.
7.4. Настройка i�G5.
7.5. Диагностика �G5.
7.6. Пример настройки �G5.
8. Анонсирование и фильтрация. 2 1 1
8.1. Механизмы анонсирования маршрутов.
8.2. Механизмы фильтрации принимаемых маршрутов.
8.3. Фильтрация маршрутов при анонсировании.
8.4. Модификация маршрутных атрибутов �G5.
9. Конфигурирование Q�S. 4 2 2
9.1. Общие сведения о Qu0litH �f S�rviA�.
9.2. Инструменты и алгоритмы Q�S.
9.3. Команды настройки базового режима Q�S.
9.4. Команды настройки расширенного режима Q�S.
10. Конфигурирование IDs�1. 4 2 2
10.1. Общие сведения об I5s�A.
10.2. Команды настройки.
10.3. Методы аутентификации.
10.4. I5s�A V5N в схеме с N��.
10.5. Диагностика I5s�A.
11. Конфигурирование DMVDN. 4 2 2
11.1. Общие сведения о D8V5N.
11.2. Команды настройки D8V5N (mG=�+N)=5).
11.3. Порядок настройки D8V5N с �S5F.
11.4. Примеры настройки D8V5N.
12. Мониторинг и управление. 4 2 2
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12.1. Конфигурирование SN85.
12.2. Конфигурирование N�tFl�w.
12.3. Конфигурирование Z0bbix-агента.
12.4. Конфигурирование LLD5-8�D.
12.5. Обзор �##8.

Итоговая аттестация 8 – –
Итого: 40 16 16

Занятия проводятся 1 учебную неделю 5 раз в неделю по 8 академических часов.
Учебная неделя не привязана к началу или окончанию учебного и календарного года.

Формирование группы слушателей происходит в течение всего календарного года.
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Учебная программа повышения квалификации «Использование
маршрутизаторов Elt�x ESR (продвинутый уровень) v.2»

Наименование Описание Время
Тема: 1. Обзор оборудования. 2 часа
Описание: 1.1. Обзор маршрутизаторов �S=.

1.1.1. Модели �S= и их характеристики.
1.1.2. Функциональные возможности.

1.2. Устройство маршрутизатора.
1.2.1. Конструктивное исполнение.
1.2.2. Подключение маршрутизатора.
1.2.3. Загрузка маршрутизатора.

1.3. Командная строка.
1.3.1. Иерархия режимов и переходов между ними.
1.3.2. Конфигурационные файлы и A�mmit/A�nfirn.
1.3.3. Обновление ПО маршрутизатора.

1.4. Интерфейсы.
1.4.1. Режимы работы.
1.4.2. Возможности L2 функционала.

1.4.2.1. VL�N.
1.4.2.2. LLD5.
1.4.2.3. S5�N/=S5�N.
1.4.2.4. 5riv0t� VL�N.
1.4.2.5. Du0l-)�mming.

1.4.3. Логические интерфейсы.
1.4.3.1. L���b0Ak.
1.4.3.2. Sub.
1.4.3.3. Q-in-Q.
1.4.3.4. �ridg�.
1.4.3.5. 5�rt-Ah0nn�l.

1.4.4. Подключаемые интерфейсы.
1.4.4.1. US�-модем.
1.4.4.2. �1.

1.4.5. Диагностика интерфейсов.
1.5. Синхронизация времени.

1.5.1. Общие сведения.
1.5.2. Команды настройки.

1 час

Лабораторная: 1. Подключение и работа с #LI.
1.1. Переходы между режимами командной строки.
1.2. Очистка маршрутизатора.

1 час

Вопросы: 1. В какой файл конфигурации записываются все вводимые команды?
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Наименование Описание Время
Тема: 2. Защита маршрутизатора. 2 часа
Описание: 2.1. Базовая защита маршрутизатора.

2.1.1. Аутентификация.
2.1.2. Пользователи.
2.1.3. Уровни привилегий.
2.1.4. Настройка паролей.
2.1.5. Учёт действий пользователей.
2.1.6. Консольный доступ.
2.1.7. Подключение к =�DIUS-серверу.
2.1.8. Подключение к ��#�#S-серверу.
2.1.9. Подключение к LD�5-серверу.

2.2. Списки контроля доступа.
2.2.1. Общие сведения.
2.2.2. Принцип работы �#L.
2.2.3. Порядок настройки.
2.2.4. Поиск совпадений по параметрам.
2.2.5. Редактирование �#L-списка.
2.2.6. Диагностика.
2.2.7. Примеры настройки �#L.

2.3. Межсетевой экран �S=.
2.3.1. Общие сведения.

2.3.1.1. Межсетевой экран на основе зон безопасности.
2.3.1.2. Межсетевой экран с отслеживанием состояния сессий.
2.3.1.3. Порядок настройки межсетевого экрана.

2.3.2. Зоны безопасности.
2.3.3. Определение интерфейсов к зонам безопасности.
2.3.4. Создание списков �bj�At-gr�u�.

2.3.4.1. �bj�At-gr�u� n�tw�rk.
2.3.4.2. �bj�At-gr�u� s�rviA�.
2.3.4.3. �bj�At-gr�u� m0A.
2.3.4.4. �bj�At-gr�u� 0��liA0ti�n.
2.3.4.5. �bj�At-gr�u� url.
2.3.4.6. �bj�At-gr�u� 0ddr�ss-��rt.

2.3.5. Взаимодействие между зонами безопасности.
2.3.6. Правила межсетевого экрана.

2.3.6.1. Поиск совпадений по параметрам.
2.3.6.2. Порядок обработки правил.
2.3.6.3. Редактирование правил.
2.3.6.4. Логирование правил.

2.3.7. Диагностика.
2.3.8. Примеры настройки межсетевого экрана.

2.4. Преобразование сетевых адресов.
2.4.1. Общие сведения о N��.
2.4.2. S�urA� N��.
2.4.3. D�stin0ti�n N��.
2.4.4. St0tiA N��.
2.4.5. N�� �LG и fir�w0ll tr0Aking.

1 час
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2.5. Защита от сетевых атак.
2.5.1. D�S D�f�nA�.
2.5.2. S�H-�l�Aking.
2.5.3. Sus�iAi�us �0Ak�ts.
2.5.4. Пример настройки защиты от сетевых атак.

Лабораторная: 2. Настройка защиты маршрутизатора.
2.1. Создание sub-интерфейса и настройка I5-адреса.
2.2. Создание и настройка пользователя.
2.3. Создание и настройка профиля аутентификации.
2.4. Аутентификация по =�DIUS-серверу.
2.5. Аутентификация по ��#�#S-серверу.
2.6. Настройка межсетевого экрана �S=.

1 час

Вопросы: 1. Какой уровень привилегий необходим для создания нового
пользователя?

Наименование Описание Время
Тема: 3. Туннелирование и удалённый доступ. 2 часа
Описание: 3.1. Конфигурирование симметричных туннелей.

3.1.1. Общие сведения.
3.1.2. I54I54.
3.1.3. V�I.
3.1.4. G=�.
3.1.5. L2�5v3.

3.2. Сервисы удалённого доступа.
3.2.1. Общие сведения.

3.2.1.1. 555.
3.2.1.2. 5�5 и #)�5.
3.2.1.3. 8S-#)�5.
3.2.1.4. 8ultilink 555 (8L555).

3.2.2. 555��-клиент.
3.2.3. 55�5.

3.2.3.1. 55�5-сервер.
3.2.3.2. 55�5-клиент.

3.2.4. L2�5.
3.2.4.1. L2�5-сервер.
3.2.4.2. L2�5-клиент.

3.2.5. Wir�Gu0rd.
3.2.5.1. Wir�Gu0rd-сервер.
3.2.5.2. Wir�Gu0rd-клиент.

3.2.6. ���nV5N.
3.2.6.1. ���nV5N-сервер.
3.2.6.2. ���nV5N-клиент.

1 час

Лабораторная: 3. Настройка туннелей.
3.1. Настройка I54I54-туннеля.
3.2. Настройка G=�-туннеля.
3.3. Настройка L2�5v3-туннеля.

1 час
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Вопросы: 1. Какой протокол туннелирования может работать в режимах L2 и
L3 ?

Наименование Описание Время
Тема: 4. Контроль маршрутизации. 2 часа
Описание: 4.1. Общие сведения о маршрутизации.

4.1.1. Таблица маршрутизации.
4.1.2. Предпочтение маршрута (�r�f�r�nA�).
4.1.3. Метрика маршрута (A�st).
4.1.4. Гибкость протоколов маршрутизации.
4.1.5. Порядок обработки пакетов на �S=.

4.2. Конфигурирование 5�=.
4.2.1. Маршрутизация на основе политики.
4.2.2. Принцип работы и этапы конфигурирования.
4.2.3. Настройка 5�=.
4.2.4. Пример настройки 5�=.

4.3. Конфигурирование 8ulti-W�N.
4.3.1. Общие сведения о 8ulti-W�N.
4.3.2. Принцип работы и этапы конфигурирования.
4.3.3. Настройка 8ulti-W�N.
4.3.4. Настройка на интерфейсе.
4.3.5. Диагностика 8ulti-W�N.
4.3.6. Пример настройки 8ulti-W�N.

4.4. Конфигурирование V=F-lit�.
4.4.1. Виртуальная маршрутизация.
4.4.2. Настройка V=F на �S=.
4.4.3. Диагностика V=F.
4.4.4. Пример настройки V=F.

4.5. Конфигурирование �FD.
4.5.1. Общая информация о �FD.
4.5.2. �FD для �S5F.
4.5.3. �FD для �G5.
4.5.4. Команды настройки.
4.5.5. Пример настройки �FD.

1 час

Лабораторная: 4. Настройка средств контроля маршрутизации.
4.1. Настройка 5�=.
4.2. Настройка 8ulti-W�N.
4.3. Настройка V=F.
4.4. Настройка �FD.

1 час

Вопросы: 1. Какой протокол позволяет использовать виртуальные таблицы
маршрутизации?

Наименование Описание Время
Тема: 5. Резервирование L3. 2 часа
Описание: 5.1. Конфигурирование V==5.

5.1.1. Общие сведения.
1 час
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5.1.2. Команды настройки.
5.1.3. Примеры настройки V==5.

5.2. Конфигурирование �r0Ak-объектов.
5.2.1. Общие сведения.
5.2.2. Команды настройки.
5.2.3. Примеры настройки �r0Ak-объекта.

5.2.3.1. Изменение маршрутизации с помощью �r0Ak-объекта.
5.2.3.2. Статическое отслеживание маршрутов с помощью I5
SL�.
5.2.3.3. Резервирование �S= с проверкой качества u�link-
каналов.

5.3. Конфигурирование D)#5.
5.3.1. Общие сведения.
5.3.2. D)#5-клиент.
5.3.3. D)#5-сервер.
5.3.4. D)#5-ретранслятор.

5.4. Резервирование D)#5 с помощью V==5.
5.4.1. Команды настройки.
5.4.2. Пример настройки резервирования D)#5.

5.5. Резервирование сессий fir�w0ll с помощью V==5.
5.5.1. Команды настройки.
5.5.2. Пример резервирования сессий fir�w0ll.

5.6. Создание кластера из �S=.
5.6.1. Общие сведения о кластеризации.
5.6.2. Пример настройки кластера.

Лабораторная: 5. Настройка резервирования L3.
5.1. Настройка V==5.

1 час

Вопросы: 1. В каком сетевом протоколе реализуется механизм резервирования
I5-адреса шлюза по умолчанию путем создания виртуального
маршрутизатора?

Наименование Описание Время
Тема: 6. Конфигурирование ;SDF. 2 часа
Описание: 6.1. Общие сведения.

6.1.1. Создание процесса.
6.1.2. Включение �S5F на интерфейсе.

6.2. Компоненты �S5F.
6.2.1. Базы данных.
6.2.2. Типы пакетов.
6.2.3. Состояния �S5F.
6.2.4. Типы маршрутизаторов.
6.2.5. Типы областей.
6.2.6. Типы записей LS�.
6.2.7. Типы сетей.
6.2.8. Роли маршрутизаторов.
6.2.9. Выбор D=.

1 час
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6.2.10. Стоимость канала.
6.3. Дополнительные настройки �S5F.

6.3.1. Типы соседства и аутентификация.
6.3.2. Виртуальный канал.
6.3.3. Пассивный интерфейс.
6.3.4. Таймеры.
6.3.5. Суммирование межобластных маршрутов.

6.4. Диагностика.
6.5. Примеры настройки �S5F.

Лабораторная: 6. Настройка �S5F.
6.1. Создание процесса �S5F и настройка области.
6.2. Настройка �S5F на интерфейсе.
6.3. Диагностика �S5F.

1 час

Вопросы: 1. Зачем нужна команда 0ut�-A�st r�f�r�nA�-b0ndwidth?

Наименование Описание Время
Тема: 7. Конфигурирование /GD. 2 часа
Описание: 7.1. Общие сведения.

7.1.1. Организации и регистраторы.
7.1.2. Автономные системы и уникальные номера.
7.1.3. Типы автономных систем.
7.1.4. Провайдеро-зависимые и провайдеро-независимые I5-адреса.

7.2. Основы �G5.
7.2.1. Маршрут �G5.
7.2.2. Выбор лучшего маршрута.

7.3. Настройка ��G5.
7.3.1. Дополнительные параметры ��G5.
7.3.2. ��G5 8ultih��.

7.4. Настройка i�G5.
7.4.1. 5��r-gr�u�.
7.4.2. N�xt-h��-s�lf.
7.4.3. =�ut�-r�fl�At�r.
7.4.4. �ll�w-l�A0l-0s.

7.5. Диагностика �G5.
7.6. Пример настройки �G5.

1 час

Лабораторная: 7. Настройка �G5.
7.1. Настройка ��G5.
7.2. Настройка i�G5.

1 час

Вопросы: 1. Чему равно значение ��L по умолчанию для �xt�rn0l �G5?

Наименование Описание Время
Тема: 8. Анонсирование и фильтрация. 2 часа
Описание: 8.1. Механизмы анонсирования маршрутов.

8.1.1. Анонсирование r�distribut�.
1 час
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8.1.2. Анонсирование n�tw�rk.
8.1.3. Анонсирование d�f0ult-inf�rm0ti�n-�rigin0t�.
8.1.4. Анонсирование с помощью r�ut�-m0�.

8.1.4.1. Анонсирование d�f0ult-r�ut� из �G5 в �S5F.
8.1.4.2. Анонсирование d�f0ult-r�ut� через �S5F в
n�rm0l/b0Akb�n� 0r�0s.

8.1.5. Суммаризация маршрутов при анонсировании по �G5.
8.2. Механизмы фильтрации принимаемых маршрутов.

8.2.1. Фильтрация с �r�fix-list.
8.2.2. Фильтрация с r�ut�-m0�.
8.2.3. Фильтрация по r�ut�r-id.

8.3. Фильтрация маршрутов при анонсировании.
8.3.1. Фильтрация при анонсировании с �r�fix-list.
8.3.2. Фильтрация при анонсировании с r�ut�-m0�.
8.3.3. Фильтрация маршрутов с r�ut�-m0� для �G5.

8.4. Модификация маршрутных атрибутов �G5.
8.4.1. Фильтрация по атрибутам �G5.

Лабораторная: 8. Анонсирование и фильтрация.
8.1. Механизмы анонсирования маршрутов.
8.2. Механизмы фильтрации принимаемых маршрутов.

1 час

Вопросы: 1. Какое действие по умолчанию будет применяться к маршрутам, если
используется фильтрация при анонсировании?

Наименование Описание Время
Тема: 9. Конфигурирование Q�S. 4 часа
Описание: 9.1. Общие сведения о Qu0litH �f S�rviA�.

9.1.1. Модели Q�S.
9.1.2. Механизмы DiffS�rv.
9.1.3. Принцип работы Q�S.
9.1.4. �#5-трафик.
9.1.5. Голосовой и видео трафик.
9.1.6. Классификация и маркировка.

9.1.6.1. Классификация.
9.1.6.2. Классификация на разных уровнях.
9.1.6.3. Модели поведения при маркировке.
9.1.6.4. Требования к приложениям.
9.1.6.5. Классы �F.
9.1.6.6. Маркировка DS#5.

9.2. Инструменты и алгоритмы Q�S.
9.2.1. Предотвращение перегрузок.

9.2.1.1. �0il dr�� и )�0d dr��.
9.2.1.2. Случайное раннее обнаружение (=�D).
9.2.1.3. Мягкое случайное раннее обнаружение (G=�D).

9.2.2. Управление перегрузками.
9.2.2.1. «Первый пришёл –- первый ушёл» (FIF�).
9.2.2.2. Приоритетная очередь (5Q или S5).

2 часа
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9.2.2.3. Стохастическая справедливая очередь (SFQ).
9.2.2.4. Взвешенная циклическая обработка (W==).

9.2.3. Ограничение скорости.
9.2.3.1. Механизм «Дырявое ведро» (L�0kH �uAk�t).
9.2.3.2. Механизм «Маркерное ведро» (��k�n �uAk�t).

9.3. Команды настройки базового режима Q�S.
9.3.1. Пример настройки базового Q�S.

9.4. Команды настройки расширенного режима Q�S.
9.4.1. Пример настройки расширенного Q�S.

Лабораторная: 9. Настройка Q�S.
9.1. Настройка базового Q�S.
9.2. Настройка расширенного Q�S.

2 часа

Вопросы: 1. В каком порядке обрабатываются пакеты в очереди со строгим
приоритетом (5Q)?

Наименование Описание Время
Тема: 10. Конфигурирование IDs�1. 4 часа
Описание: 10.1. Общие сведения об I5s�A.

10.1.1. Целостность и аутентификация данных.
10.1.2. Аутентификация удалённой стороны.
10.1.3. Конфиденциальность.
10.1.4. Алгоритм Диффи-Хеллмана.
10.1.5. Протоколы I5s�A.

10.1.5.1. Протокол �uth�ntiA0ti�n )�0d�r (�)).
10.1.5.2. Протокол �nA0�sul0ting S�AuritH 50Hl�0d (�S5).
10.1.5.3. Транспортный и туннельный режимы.
10.1.5.4. S�AuritH �ss�Ai0ti�n (S�).
10.1.5.5. Int�rn�t S�AuritH �ss�Ai0ti�n 0nd K�H 80n0g�m�nt
5r�t�A�l (IS�K85).
10.1.5.6. I5s�A с IK�v1.
10.1.5.7. I5s�A с IK�v2.

10.1.6. Обнаружение неактивного соседа.
10.1.7. Порядок настройки I5s�A.
10.1.8. =�ut�-b0s�d I5s�A V5N и 5�liAH-b0s�d I5s�A V5N.

10.2. Команды настройки.
10.2.1. Пример =�ut�-b0s�d I5s�A V5N.
10.2.2. Пример 5�liAH-b0s�d I5s�A V5N.
10.2.3. Пример G=� �v�r I5s�A.

10.3. Методы аутентификации.
10.3.1. 5SK.
10.3.2. Список ключей.
10.3.3. ��U�).
10.3.4. =S�.
10.3.5. ��5.

10.4. I5s�A V5N в схеме с N��.
10.5. Диагностика I5s�A.

2 часа
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Лабораторная: 10. Настройка I5s�A.
10.1. Настройка =�ut�-b0s�d I5s�A V5N.
10.2. Настройка 5�liAH-b0s�d I5s�A V5N.

2 часа

Вопросы: 1. Какой алгоритм обмена ключами использует технология I5s�A?

Наименование Описание Время
Тема: 11. Конфигурирование DMVDN. 4 часа
Описание: 11.1. Общие сведения о D8V5N.

11.1.1. Использование mG=�.
11.1.2. Протокол N)=5.
11.1.3. Основные принципы работы N)=5.

11.1.3.1. Формирование G=�-пакета на базе таблицы N)=5.
11.1.3.2. Регистрация S��k� на )ub.
11.1.3.3. Разрешение адреса в сети D8V5N.
11.1.3.4. Уведомление S��k� о неоптимальной отправке
трафика через )ub.

11.1.4. Фазы работы D8V5N.
11.1.4.1. 1 фаза D8V5N.
11.1.4.2. 2 фаза D8V5N.
11.1.4.3. 3 фаза D8V5N.
11.1.4.4. Отличия фазы 2 и 3.

11.1.5. Флаги.
11.1.6. Схемы применения.

11.1.6.1. Один )ub и два облака D8V5N.
11.1.6.2. Два )ub и одно облако D8V5N.
11.1.6.3. Два )ub и два облака D8V5N.
11.1.6.4. Резервирование D8V5N.

11.1.7. Ограничение D8V5N при использовании N��.
11.2. Команды настройки D8V5N (mG=�+N)=5).
11.3. Порядок настройки D8V5N с �S5F.

11.3.1. Этап 1. Настройка mG=� и N)=5.
11.3.2. Этап 2. Настройка �S5F.
11.3.3. Этап 3. Настройка I5s�A.

11.4. Примеры настройки D8V5N.
11.4.1. D8V5N с �S5F.
11.4.2. D8V5N с �G5.
11.4.3. D8V5N с динамическим I5-адресом на S5�K�.
11.4.4. D8V5N с внешним D)#5 и D)#5 r�l0H на )U�.

2 часа

Лабораторная: 11. Настройка D8V5N.
11.1. Настройка D8V5N с �S5F.
11.2. Настройка D8V5N с �G5.

2 часа

Вопросы: 1. Что обозначает флаг L в записи таблицы N)=5?

Наименование Описание Время
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Тема: 12. Мониторинг и управление. 4 часа
Описание: 12.1. Конфигурирование SN85.

12.1.1. Общие сведения о SN85.
12.1.1.1. Принцип работы SN85.
12.1.1.2. Версии протокола SN85.

12.1.2. Типы сообщений SN85.
12.1.3. База 8I� и идентификатор объекта.
12.1.4. Строка сообщества.
12.1.5. Безопасность SN85.
12.1.6. Формат сообщения SN85.

12.1.6.1. Заголовок SN85.
12.1.6.2. Заголовок запросов G��/S��.
12.1.6.3. 5DU G��-r�qu�st, G��-n�xt-r�qu�st, S��-r�qu�st, G��-
bulk-r�qu�st.
12.1.6.4. 5DU G��-r�s��ns�.
12.1.6.5. Заголовок �=�5.
12.1.6.6. 5DU �=�5.
12.1.6.7. Поля V0ri0bl� �indings.
12.1.6.8. Формат SN85v3 с US8.

12.1.7. Команды настройки.
12.1.8. Пример настройки SN85.

12.2. Конфигурирование N�tFl�w.
12.2.1. Общие сведения о N�tFl�w.

12.2.1.1. Возможности N�tFl�w.
12.2.1.2. Компоненты N�tFl�w.
12.2.1.3. Принцип работы N�tFl�w.

12.2.2. Общие сведения о sFl�w.
12.2.3. Сравнение N�tFl�w и sFl�w.
12.2.4. Формат сообщений N�tFl�w.

12.2.4.1. Формат заголовка N�tFl�w.
12.2.4.2. Формат шаблона ��m�l0t� Fl�w S�t.
12.2.4.3. Формат шаблона D0t0 Fl�w S�t.
12.2.4.4. Формат шаблона ��ti�ns ��m�l0t� Fl�wS�t.
12.2.4.5. Формат набора ��ti�ns D0t0 в D0t0 Fl�wS�t.

12.2.5. Управление шаблонами.
12.2.6. Уязвимости в безопасности N�tFl�w.
12.2.7. Команды настройки N�tFl�w.

12.2.7.1. Пример настройки N�tFl�w.
12.2.8. Команды настройки sFl�w.

12.2.8.1. Пример настройки sFl�w.
12.3. Конфигурирование Z0bbix-агента.

12.3.1. Общие сведения о Z0bbix.
12.3.2. Принцип работы Z0bbix.
12.3.3. Способы мониторинга Z0bbix.
12.3.4. Команды настройки.
12.3.5. Пример настройки Z0bbix-агента.

12.4. Конфигурированиие LLD5-8�D.
12.4.1. Настройка LLD5-8�D.

2 часа
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12.4.2. Диагностика.
12.4.3. Пример настройки V�iA� VL�N.

12.5. Обзор �##8.
12.5.1. Возможности �##8.

Лабораторная: 12. Настройка мониторинга.
12.1. Настройка SN85.
12.2. Настройка N�tFl�w.
12.3. Настройка sFl�w.
12.4. Настройка Z0bbix-агента.

2 часа

Вопросы: 1. Что такое �ID?
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4.Материально-технические условия реализациипрограммы

Наименование специализированных
аудиторий, кабинетов, лабораторий

Вид занятий Наименование оборудования и
программного обеспечения

1 2 3

Аудитория: 423в, 500, 501
Лекции,
лабораторные и
практические
занятия

Компьютеры, коммутаторы,
маршрутизаторы, мультимедийный
проектор, экран, доска, планшет для
рисования.



20

5. Учебно-методическое обеспечение программы
Основные источники литературы:
1. www.�lt�x-A�.ru, «�S=-S�ri�s. Руководство по эксплуатации. Версия ПО 1.24», Новосибирск,

2025, - 877 с. Ссылка: htt�s://0�i.�r�d.�lt�x-A�.ru/st�r0g�/u�l�0d_A�nt�r/fil�s/8/�S=-
S�ri�s_Us�r_m0nu0l_1.24.�df

2. www.�lt�x-A�.ru, «�S=-S�ri�s. Справочник команд #LI. Версия ПО 1.24», Новосибирск, 2025,
- 1511 с. Ссылка: htt�s://0�i.�r�d.�lt�x-A�.ru/st�r0g�/u�l�0d_A�nt�r/fil�s/22/�S=-S�ri�s_#LI_1.24.�df

3. Официальный сайт «Предприятие «ЭЛТЕКС», www.�lt�x-A�.ru
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6. Оценка качества освоения программы
Оценка качества освоения программы осуществляется в виде тестовых заданий по основным

вопросам. Ответившие на 75 и более процентов вопросов получают зачёт.
Примеры вопросов тестового задания:

6.1. Примеры вопросов, выносимых на итоговую аттестацию:

1. В какой файл конфигурации записываются все вводимые команды?
2. Какой уровень привилегий необходим для создания нового пользователя?
3. Какой протокол туннелирования может работать в режимах L2 и L3?
4. Какой протокол позволяет использовать виртуальные таблицы маршрутизации?
5. В каком сетевом протоколе реализуется механизм резервирования I5-адреса шлюза по

умолчанию путем создания виртуального маршрутизатора?
6. Зачем нужна команда 0ut�-A�st r�f�r�nA�-b0ndwidth?
7. Чему равно значение ��L по умолчанию для �xt�rn0l �G5?
8. Какое действие по умолчанию будет применяться к маршрутам, если используется

фильтрация при анонсировании?
9. В каком порядке обрабатываются пакеты в очереди со строгим приоритетом (5Q)?
10. Какой алгоритм обмена ключами использует технология I5s�A?
11. Что обозначает флаг L в записи таблицы N)=5?
12. Что такое �ID?
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7. Составители программы
Для проведения занятий по программе привлекаются преподаватели, имеющие большой

опыт методической деятельности и сертифицированные преподаватели с практическим
опытом работы в I�-отрасли.

Составители программы:
1. Гаврилов Сергей Александрович
2. Коновалов Антон Сергеевич


